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Lösenordsknäckning       Linux v/s Linux

Vad är John The Ripper?

Om ditt passwd-program av någon anledning inte tvingar användarna att ha lösenord som är svåra att 
gissa, så kan det vara lämpligt att köra ett program som försöker knäcka lösenorden för att försäkra dig 
om att användarnas lösenord är säkra. 

John the Ripper är ett lösenordsknäckningsprogram skapat av Solar Designer. 
Den kan användas till UNIX, DOS och Win32.
 
Programmet kan endast utföra så kallade ordlisteattacker, den söker till att börja med i en ordlista, och 
fortsätter sedan själv att generera möjliga lösenord.
I Windows körs programmet från kommandotolken.
Man kan även knäcka Unixlösenord genom att komma åt shadow-filen.
Det finns en hel del växlar till programmet och är därför ganska svårt att lära sig helt och hållet, till 
skillnad från T ex lophtcrack.
Programmet skiljer inte på gemener och versaler.
Det finns en ordlista i programmet redan när man laddar ner det, men den är ganska dålig så det är bättre 
att hämta en mer omfattande ordlista på Internet.
Ordlistan sparas i /john-1.6/run-mappen.
Sedan skriver man in namnet på ordlistan i john-1.6/run/john.ini-filen.

Fördelar
John The Ripper är väldigt snabbt och det är gratis. 
Du kan som administratör testa lösenorden på ditt nätverk för att få användare med dåliga lösenord att 
göra de säkrare. Observera att en inkräktare först måste hitta en säkerhetsläcka för att komma åt din 
shadow-fil (unix /etc/shadow), men dessa är vanligare än du kanske tror. 

Nackdelar
Programmet använder mycket CPU-tid.
Ett problem med programmet är att man måste komma åt shadow filen för att kunna använda 
programmet, och man måste vara root för att genomföra lösenordsknäckningen. 
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Olika växlar som kan användas i programmet.
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Installation/test
Först hämtar man hem programmet, packar upp det och lägger det i sin hemmamapp:

Sedan går man in i john-1.6/src- mappen och gör filen körbar: 
make linux-x86-any-elf  

Efter det går man in i  john-1,6/run-mappen

Där kör jag programmet:   
./john  /etc/shadow

Nu söker den igenom hela ordlistan.

Vi har laddat hem olika ordlistor från nätet som vi testar för att se om dom kan knäcka vårt lösenord:

Actor-givenname.lst   
./john /etc/shadow

common-passwords.lst:
./john /etc/shadow
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ASSurnames.lst:
./john /etc/shadow

Vi testade även ordlistor med svenska ord.
Swedish.words.lst
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Här har programmet knäckt root-lösenordet:
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