Ettercap

Version:
0.6.a

Adress:
http://ettercap.sourceforge.net

Kort beskrivning:
Ettercap &r en advancerad sniffer fér switchad LAN. Som stddjer bade aktiv och passiv
analys av protokoll och analysering av network och noder.

Egenskaper for ettercap

Characters injection in an established connection:
Kan i en uppkoppling mellan tva noder infoga egena svar till klienten och egna
forfragningar till servern.

SSH1 support:
SSH1 support ger dig méjligheter till att sniffa anvandarnamn och l6senord men aven att
sniffa data trafik éver SSH1.

HTTPS support:
HTTPS support goér att du kan sniffa SSL trafik, krypterad http trafik.

Remote traffic through GRE tunnel:
GRE tunnlar anvands av cisco routar och den egenskap ger dig mdjligheter att sniffa
trafiken och att attakera dessa genom Man-in-the-Middle attack

PPTP broker:
Det ar en Man-in-the-Middle attack p& PPTP tunnlar.

Plug-ins support:
Man kan skapa egena API eller plugins till ettercap.
Kan &ven hittas pa internet pa http://ettercap.sourceforge.net/index.php?s=plugins

Password collector for:

Kan anvandas till féljande program fér att sniffa anvandarnamn och l6senord.

TELNET, FTP, POP, RLOGIN, SSH1, ICQ, SMB, MySQL, HTTP, NNTP, X11, NAPSTER, IRC,
RIP, BGP, SOCKS 5, IMAP 4, VNC, LDAP, NFS, SNMP, HALF LIFE, QUAKE3, MSN, YMSG.
Manga fler &r &ven pa vdg. Har kan man ocksa ladda ner API:er.

Paket filtering/dropping:
Du kan kora ett filter som soker efter en sarskilld strang (édven hexadecimal) som
kommer ur en TCP/UDP port och ersatta den med en ny eller sldanga hela paketet.

OS fingerprint:
Du kan kolla vilket OS den angripna datorn har.

Kill a connection:
Du kan déda vilken uppkoppling du vill av de som finns pa din connection-list.

Passive scaning of the LAN:
Har kan man hitta information om: Hostar p@ LAN:et, 6ppna portar, om hosten &r en
gateway, router eller ndgot annat.

Check for other poisoners:



Ettercap kan hitta andra poisoners (personer som férdndrar andras ARP-tabeller) pa
LAN:et

Blind sniffed data to a local port:
Man kan ansluta till en port med en klient och avkoda okanda protokoll eller skicka data
till den.

Port stealing:
Ar en ny metod for att sniffa swtchade Lan utan ARP-poisioning (férandra angripen dators
ARP-tabeller)

Foljande plattformar stods:
Linux 2.0.x

Linux 2.2.x

Linux 2.4.x

FreeBSD 4.x

OpenBSD 2.[789] 3.0

NetBSD 1.5

Mac OS X (darwin 1.3 1.4 5.1)
Windows 9x/NT/2000/XP
Solaris 2.x

Bild 1:
Har hur det ser ut nar man startar programet nar den kolla arp tabellerna och hostar.

rootBttypOlknoppix1# ettercap
ettercap 0.6.a (c) 2002 ALoR & NaGA

Your TP: 62.88.181.72 with MAC: 00:04:76:26:55:03 on Iface: eth®

Loading plugins... Done.
Building host list for netmask 255.255.252.0. please wait...

Sending 1023 ARP request...

21 100.00 %




Bild 2:
Valjer source och destination adress pa de du ska sniffa

ettercap 0.6.a

his LAN (62.88.180.175 :

Your IP: 62.88.180.175 MAC: 00:04:76:26:53:B3 Iface: eth{ Link: SHITCH ——
Host: datorb775.161.ghgsd.se (62.88.180.175) : 00:04:76:26:53:B3

Bild 3:

Har har valt default gateway och till all
ettercap 0.6.a

Filter: OFF

doppleganger — illithid (ARP Based) — ettercap
Betive b i ON

62.88.180.1
ANY

234 hosts in this LAN (62.88.181.72 :

—— Your IP: 62.88.181.72 MAC: 00:04:76:26:55:03 Iface: eth® Link: SWITCH



Bild 4:
Shoot pa packet

OFF
— illithid [(AEF EBased)
CM




